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CONFIDENCIALIDAD DEL DOCUMENTO

Toda la informacidon contenida en el presente documento deberd mantenerse en forma
estrictamente confidencial. Se prohibe copiar y reproducir este documento o parte de este sin
la debida autorizacion. El equipo de trabajo no asumird responsabilidad ni obligacion por
cualquier pérdida sufrida, como resultado de la circulacidn, publicacion, reproduccion u otro uso
de este reporte contrario a lo previsto en esta seccion.
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1. ALCANCE

El alcance definido para estas pruebas de reevaluacién estd asociado con los sistemas de
informacién evaluados en la prueba de septiembre del 2024 y cuyo objetivo de trabajo fue
identificar y evidenciar las principales vulnerabilidades técnicas de las plataformas tecnoldgicas.
El andlisis realizado por la empresa TECSER & CLOUD, arrojo 7 hallazgos que fueron subsanados.
Las pruebas realizadas pueden considerarse como una instantanea en el tiempo. Los hallazgos y
recomendaciones reflejan la informacién recopilada durante la evaluacidn. Estas pruebas se
planifican para un periodo mensual.

Vv Anilisis de vulnerabilidades semiautomatizado con supervisién de Ethical
Hacker.

v Caja negra: El equipo evaluador no tiene conocimiento de la infraestructura,

Tipo Pruebas no cuenta con usuarios por lo cual se realiza una revisién de seguridad

enfocada en el analisis de las dreas accesibles de forma andnima. A excepcion

de la conexidn provista para la VPN requerida para realizar el trabajo de

forma remota.

3,4y 5 de Enero de 2025
Sin restriccion horaria 24/7 modalidad conexién VPN SLL
172.16.10.100
172.16.10.110
Objetivos 172.16.10.115
172.16.10.120
172.16.10.80

Fecha - Horarios

Para realizar las pruebas se dispuso de una conexion VPN SSL entre el equipo del consultor y la
infraestructura a analizar.

172.16.10.0

-SSL-VPN - I
-~

Firewall

Consultor

Servidores
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2. METODOLOGIA

El andlisis y el desarrollo de las pruebas se realizé tomando como referencia los siguientes
estandares: OSSTMM (Open Standard Security Testing Methodology Manual), PTES (Penetration
Testing Execution Standard), OWASP y Metodologia de EC-Council. Para este alcance no se
considerd explotacidon de las vulnerabilidades y se limité a la reevaluacién de las pruebas
realizadas y sobre los hallazgos de la prueba del septiembre 2024 realizada por la empresa
TECSER & CLOUD.

La metodologia empleada permite:

® Proveer resultado bajo un esquema de administracién del riesgo, relacionandolo con el
esquema de seguridad existente.

e Comunicar los hallazgos encontrados que representan un mayor riesgo y/o exposicidon
para la plataforma tecnoldgica.

e |dentificar los sistemas relevantes y evaluar el riesgo relacionado con las
vulnerabilidades detectadas.

e Desarrollar soluciones tecnoldgicas y/o estratégicas enfocadas a tratar los riesgos
identificados.

e Generar una adecuada documentacion de todas las etapas del trabajo.

Recoleccion Toma
Evidencia

Resulta
dos

Identific
acion

Alcance
Objetivos

Puertos
Servicio

Analisis de Documentac
Vulnerabildiades ién/

Planeacion

Las pruebas de correccidn se realizan sobre los hosts definidos en el alcance del proyecto y se
comprueba el estado de correccién de las vulnerabilidades reportadas en el afio 2023. Para
ello se ejecutan las siguientes actividades:

Analisis de vulnerabilidades con el software NESSUS SCANNER.
Analisis de vulnerabilidades con el software INSIGHTVM.

Analisis de puertos con el software nmap.

Analisis de vulnerabilidades con el software BURPSUITE Professional.
Comprobacién manual por el ingeniero a cargo de la prueba.
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3. RESULTADOS

Luego de la ejecucion de las pruebas sobre los sistemas de informacidon que hacen
parte de esta prueba se tiene el siguiente resumen que se ilustra en la tabla 1.

Hallazgo

SSL No se puede confiar
en el certificado.

‘ Criticidad Estado

CORREGIDO

Razon

Se realiza bloque de
puerto http// se admite
https://

Deteccidn de protocolo
TLS version 1.0

CORREGIDO

Se realiza | habilitacion de
protocolos TLS 1.2y 1.3
para los servidores
172.16.10.90,
172.16.10.115y
172.16.10.120

De los 7 hallazgos reportados y corregidos en el informe del mes de septiembre
realizado por la empresa TECSER & CLOUD, se evidencian nuevas correcciones
para el sistema de bases de Datos SQL del servidor .80 y la recomendacién para la
adquisicién de los certificados de seguridad SSL para los servidores de la

aplicacion Neotel
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4. NUEVOS HALLAZGOS

Durante las pruebas realizadas se determinaron nuevos hallazgos, no obstante, se
realizan actualizaciones de seguridad para el servidor de bases de datos y el
versionamiento para Mysql Y SQL Server y la correccidn de un hallazgo critico SSL
con conjuntos de cifrado de potencia media compatibles con SWEET32 corregido.

CONCLUSIONES Y RECOMENDACIONES

e Basados en los resultados y en los andlisis realizados se recomienda la
adquisicién y/o compra de certificados SSL para los servidores de la
aplicacion Neotel, 172.16.10.115/ y 172.16.10.120/
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